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コンピュータ・ヴィルスの研究  

 

目次：  １ ） コ ン ピ ュ ー タ ・ ヴ ィ ル ス と は 何 か ？  

     ２ ） ヴ ィ ル ス の 種 類 に は ど の よ う な も の が あ る か  

３ ） ヴ ィ ル ス 感 染 は ど の よ う に 起 こ る か  

４ ） ヴ ィ ル ス 感 染 の 兆 候 は  

５ ） 感 染 し て し ま っ た ら  

 

１）コンピュータヴィルスとは何か？  

 

パ ソ コ ン に 触 り 始 め 、 イ ン タ ー ネ ッ ト を 楽 し む よ う に な る と 誰 で も

す ぐ に ヴ ィ ル ス 問 題 に ぶ つ か り ま す ．  

し か し 人 は 案 外 自 分 は か か ら な い と 楽 観 し て い る も の で す か ら 、 実

態 に つ い て は よ く 解 っ て い な い し 、 ま し て や そ の 予 防 、 治 療 、 更 に

は そ れ に 伴 う 諸 問 題 の 解 決 に つ い て は 意 外 な ほ ど 認 識 し て い ま せ ん ．

（ 私 自 身 が パ ソ コ ン を 始 め て か ら ５ 年 間 正 し く そ う で し た ！ ）  

 

コ ン ピ ュ ー タ ・ ヴ ィ ル ス と は プ ロ グ ラ ム の 一 種 で 、 愉 快 犯 と も 言 う

べ き 人 達 が 自 分 の 力 を 誇 示 し 、 他 人 を 困 ら せ る 目 的 で 作 り 出 す も の

で す ．  

自 然 界 に 存 在 し 、 生 命 体 に 感 染 す る 「 本 物 の 」 ヴ ィ ル ス に 似 た よ う

な 特 徴 を 持 っ て い る の で 、「 感 染 」「 発 病 」「 潜 伏 期 間 」「 検 疫 」「 駆

除 」 と い う よ う な 言 葉 が 通 常 使 わ れ て い る わ け で す が 、 自 然 界 の ヴ

ィ ル ス と の 決 定 的 な 差 異 は 、 そ れ が 人 為 的 に 創 り 出 さ れ た も の で あ

り 、 且 つ 自 然 治 癒 は あ り 得 な い と い う 点 で す 。  

つ ま り パ ソ コ ン に は 人 間 が 持 っ て い る よ う な 自 然 治 癒 力 は な い の で 、

一 旦 罹 っ て し ま っ た ら 、 放 っ て 置 け ば 何 時 の 間 に か 直 っ て い る と い

う こ と は あ り ま せ ん ． ユ ー ザ ー は 正 し く ワ ク チ ン を 使 っ て こ れ を 駆

除 す る か ハ ー ド デ ィ ス ク の フ ォ ー マ ッ ト を せ ね ば な ら な い の で す ．  

 

コ ン ピ ュ ー タ ウ ィ ル ス は 増 殖 し な が ら 蔓 延 す る よ う に 設 計 さ れ た プ

ロ グ ラ ム で あ り 、 一 般 に そ の 犠 牲 者 は そ の 存 在 に 気 づ か な い の が 普

通 で す 。 コ ン ピ ュ ー タ ウ ィ ル ス は 他 の プ ロ グ ラ ム （ ワ ー プ ロ や ス プ

レ ッ ド シ ー ト な ど の ア プ リ ケ ー シ ョ ン フ ァ イ ル ） や デ ィ ス ク の ブ ー

ト セ ク タ ー に 自 分 を 付 着 さ せ る こ と で 蔓 延 し ま す 。 感 染 し た フ ァ イ

ル が 起 動 さ れ た り 実 行 さ れ る か 、 あ る い は 感 染 し た デ ィ ス ク か ら コ

ン ピ ュ ー タ が 起 動 さ れ る と 、 ウ ィ ル ス も 同 時 に 起 動 さ れ ま す 。 し ば

し ば コ ン ピ ュ ー タ の メ モ リ ー に 潜 ん で い て 、 プ ロ グ ラ ム が 起 動 さ れ

た り 、 デ ィ ス ク が ア ク セ ス さ れ る の を 待 ち 受 け て 感 染 し ま す 。  

世 界 で 始 め て コ ン ピ ュ ー タ ヴ ィ ル ス と い う 言 葉 を 使 っ た の は 、 南 カ

リ フ ォ ル ニ ア 大 学 の フ レ デ リ ッ ク ・ コ ー エ ン 氏 で 、 １ ９ ８ ４ 年 の こ
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と で し た が 、 １ ９ ８ ６ 年 に は パ ソ コ ン を タ ー ゲ ッ ト と し た 世 界 初 の

ヴ ィ ル ス で あ る 「 パ キ ス タ ン ブ レ イ ン 」 が 登 場 し 、 爾 来 そ の 種 類 は

加 速 度 的 に 増 加 の 一 途 を 辿 っ て い ま す ．  

今 ま で に 発 見 さ れ た ヴ ィ ル ス は 6 万 種 類 以 上 と 言 わ れ 、毎 日 数 百 個

の 新 型 ヴ ィ ル ス が 登 場 し て い る と も 言 わ れ て お り ま す が 、 ウ ィ ン ド

ウ ９ ５ が 世 に 出 て か ら イ ン タ ー ネ ッ ト が 爆 発 的 に 増 え た 為 に 、 ヴ ィ

ル ス も 又 量 、 質 両 面 で 大 幅 な 成 長 を し て い る わ け で す ．  

考 え て み れ ば パ ソ コ ン ユ ー ザ ー の 大 多 数 は 初 心 者 で あ り 、 無 防 備 な

人 達 で す か ら ヴ ィ ル ス に と っ て は 現 在 の イ ン タ ー ネ ッ ト 社 会 は こ の

上 な い 繁 殖 の 温 床 と 言 う わ け で し ょ う ．  

 

コ ン ピ ュ ー タ ヴ ィ ル ス の 一 番 厄 介 な 問 題 は 、 一 度 感 染 し た 人 が 自 分

で は 氣 が つ か な い 間 に イ ノ セ ン ト な 加 害 者 に な っ て し ま い 、 ネ ッ ト

或 い は メ デ ィ ア を 通 じ て 他 の 人 に ヴ ィ ル ス を 撒 き 散 ら し て し ま う 事

が 多 い と い う 事 に あ り ま す ． 特 に 昨 今 の ヴ ィ ル ス は そ の よ う な 点 が

殊 更 強 調 さ れ て 作 ら れ て い る の で す ．  

 

パ ソ コ ン で イ ン タ ー ネ ッ ト を 楽 し み 、 メ ー ル を 送 受 信 す る 以 上 は 、

最 低 の 義 務 と し て 自 ら が ヴ ィ ル ス に つ い て 正 し い 知 識 を 持 っ て 自 分

を 守 る と 同 時 に 、 他 の 人 に 知 ら な い 間 に 感 染 さ せ て し ま う と い う 危

険 を 防 が な け れ ば な り ま せ ん ． 他 人 の デ ー タ を 喪 失 さ せ て し ま っ た

ら 、 そ れ が 自 分 の 無 知 に よ る も の で あ る 以 上 、 御 免 な さ い で は す ま

な い こ と を 強 く 認 識 す る 必 要 が あ る の で は な い で し ょ う か ？  

 

２）ヴィルスの種類にはどのようなものがあるか  

「 コ ン ピ ュ ー タ ヴ ィ ル ス 」 と い う 言 葉 の 生 み の 親 で あ る コ ー エ ン 氏

の 定 義 で は 、 ヴ ィ ル ス と は 「 第 三 者 に 危 害 を 与 え る 不 正 プ ロ グ ラ ム

の 中 で も 、 感 染 ・ 潜 伏 ・ 発 病 と い う ル ー チ ン を 持 つ も の 」 と さ れ て

い ま し た ｡ 

現 在 ア ン チ ヴ ィ ル ス ソ フ ト を 作 っ て い る 各 社 は 、 コ ン ピ ュ ー タ ヴ ィ

ル ス に つ い て お よ そ 次 の 様 に 定 義 し て い る よ う で す 。  

「 コ ン ピ ュ ー タ ヴ ィ ル ス と は 、 コ ン ピ ュ ー タ で 動 作 す る プ ロ グ ラ ム

で 、 他 の プ ロ グ ラ ム や 他 の コ ン ピ ュ ー タ へ 自 身 の 複 製 を 作 成 し て 行

き 、 病 原 体 の よ う に 増 殖 し て ゆ く プ ロ グ ラ ム で あ る 」 と し て お り 、

「 自 分 自 身 の 複 製 を 作 ら な い け れ ど も 」 コ ン ピ ュ ー タ に 入 り 込 ん で

様 々 な 脅 威 を 与 え る 「 不 正 プ ロ グ ラ ム 」 を ヴ ィ ル ス と は 別 の も の と

し て 、 ワ ー ム 、 ト ロ イ の 木 馬 、 理 論 爆 弾 等 と 呼 ん で い ま す ｡  

し か し な が ら 、 本 稿 は 学 術 的 論 文 で は な い の で 、 面 倒 な 定 義 や 分 類

に 拘 ら ず 、 こ れ ら を 総 称 し て 「 ヴ ィ ル ス 」 と 云 っ て 置 き ま し ょ う 。

後 は ヴ ィ ル ス を よ り よ く 理 解 す る 為 に 、 ど の よ う な 種 類 が あ る の か
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を 調 べ ま す が 、 細 か な 点 よ り も そ の 数 の 多 さ 、 種 類 の 多 様 さ 、 そ し

て 被 害 の 深 刻 さ を 理 解 で き れ ば よ い と 思 い ま す 。  

 

３）ヴィルスの感染はどのように起こるか  

 

パ ソ コ ン は そ れ 自 体 で 風 邪 を ひ く よ う な こ と は あ り ま せ ん ． つ ま り

な ん ら か の 形 で 外 か ら シ ス テ ム フ ァ イ ル を 受 け 取 ら な け れ ば 感 染

は し な い の で す ．  

 

ヴ ィ ル ス の 感 染 経 路 は 圧 倒 的 に メ ー ル の 受 信 に よ る も の が 多 く 、 全

体 の ６ ０ ％ 以 上 を 占 め て い ま す ．  

ヴ ィ ル ス が プ ロ グ ラ ム な の で す か ら 、 メ ー ル を 受 け 取 っ た だ け で は  

通 常 は 感 染 し ま せ ん 。 メ ー ル の 添 付 書 類 を う っ か り 無 防 備 に 開 い て

し ま っ た と い う の が 大 多 数 の 感 染 経 路 と な り ま す ．  

 

註 ： 非 常 に 稀 な 例 で す が 、 メ ー ル を 受 け 取 っ て 開 い た だ け で 感 染 す

る と い う ヴ ィ ル ス も 報 告 さ れ て い ま す ．  

そ れ は メ ー ル が H T M L 形 式 で あ る 場 合 で 、テ キ ス ト 形 式 で あ れ

ば 起 こ り え な い の で す が 、 H T M L で 通 常 メ ー ル の 送 受 信 し て い

る と い う の は 、 こ の よ う な リ ス ク も あ る と い う わ け で す ．  

 

こ の 他 に 他 人 か ら 受 け 取 っ た フ ロ ッ ピ ー デ ィ ス ク 、 雑 誌 の 付 録 な ど

の C D な ど の メ デ ィ ア か ら 感 染 す る 、 或 い は イ ン タ ー ネ ッ ト で デ ー

タ を ダ ウ ン ロ ー ド し た 時 に 感 染 す る と い う 例 も あ り ま す が 、 例 え ば

イ ン タ ー ネ ッ ト で 怪 し げ な 画 像 を ダ ウ ン ロ ー ド し て も こ れ は シ ス テ

ム フ ァ イ ル で は あ り ま せ ん か ら ヴ ィ ル ス 感 染 は し ま せ ん ．  

 

４）ヴィルス感染の兆候は？  

 

感 染 の 症 状 と し て は  

＊  シ ス テ ム の 動 作 不 良  

＊  画 面 表 示 の 異 常  

＊  デ ー タ フ ァ イ ル の 異 常  

な ど が 表 れ る こ と で 、 感 染 の 疑 い が 先 ず 生 じ ま す 。  

 

更 に 具 体 的 に 挙 げ れ ば 、  

イ ）  コ ン ピ ュ ー タ が 起 動 し な く な る  

ロ ）  コ ン ピ ュ ー タ の 動 作 が 遅 く な る  

ハ ）  プ ロ グ ラ ム の 実 行 が 出 来 な く な る  

ニ ）  プ ロ グ ラ ム の 内 容 が 変 わ っ て し ま う  

ホ ）  不 自 然 な デ ィ ス ク ア ク セ ス が 生 ず る  

ヘ ）  操 作 中 に シ ス テ ム が 停 止 し て し ま う  
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ト ）  意 図 し な い メ ー ル 発 信 が 起 き る  

チ ）  接 続 し て い る 機 器 を 認 識 し な く な る  

リ ）  メ モ リ ー が 不 足 し て 来 る  

ヌ ）  メ モ リ ー や ハ ー ド デ ィ ス ク 容 量 の 表 示 が 減 少 し て 来 る  

ル ）  画 面 上 に 異 常 な メ ッ セ ー ジ が 表 示 さ れ る  

ヲ ）  お か し な グ ラ フ ィ ッ ク が 画 面 に 出 て 来 る  

ワ ）  画 面 上 の テ キ ス ト や 画 面 が 崩 れ て し ま う  

カ ）  デ ー タ 破 壊 が 起 こ る  

ヨ ）  モ デ ム や プ リ ン タ ー の 動 作 異 常 が 起 こ る  

タ ）  キ ー ボ ー ド か ら の 入 力 が 正 し く 行 わ れ な く な る  

レ ）  お か し な 音 や 音 楽 が 生 じ て 来 る  

ソ ）  保 存 し た フ ァ イ ル に 全 く 別 の 書 き 込 み が 現 わ れ る  

ツ ）  不 審 な ダ イ ア ロ グ ボ ッ ク ス が 生 ず る  

ネ ）  フ ァ イ ル の 中 身 が 勝 手 に 変 わ っ て し ま う  

ナ ）  正 し い 印 刷 が 出 来 な く な る  

 

こ れ っ て 案 外 今 ま で 経 験 し た よ う な 現 象 だ と は 思 い ま せ ん か ？  

お か し い と 思 い 出 し た ら い ろ い ろ な 兆 候 が ヴ ィ ル ス 感 染 の 恐 怖 へ と

繋 が っ て し ま い そ う で す ね ！ ？  

最 近 は ヴ ィ ル ス 作 者 も 非 常 に 巧 妙 に な っ て お り 、 感 染 し て も 暫 く は

発 病 し な い も の や 、 特 定 の コ マ ン ド や 日 付 で の み 発 病 す る も の や 、

見 つ か り 難 い よ う に 自 ら を 隠 し て し ま う も の や ら が 出 て い る の で 、

も し も 感 染 の 発 見 が 遅 く な る と そ の 間 に ど ん ど ん 感 染 が 進 み 、 自 分

の パ ソ コ ン を 食 い 荒 ら し て 修 復 不 能 に 陥 ら せ た り 、 知 ら な い 間 に ヴ

ィ ル ス を 沢 山 ば ら 撒 い て し ま っ た り と 言 う 事 に な っ て し ま い ま す ．  

一 寸 変 だ な と 思 っ た ら す ぐ に 感 染 の 有 無 を 調 べ る 必 要 が あ る の で す ． 

 

５）感染してしまったらどうするか？  

 

メ ー ル の 添 付 書 類 を 開 け て し ま っ た 、 或 い は 開 く と い う コ マ ン ド を  

打 っ て し ま っ た ．  

「 し ま っ た ！ 」 と 思 っ た ら す ぐ に ア プ リ ケ ー シ ョ ン を 閉 じ 、 電 源 を

切 っ て 「 駆 除 」 に か か ら ね ば な り ま せ ん ．  

し か し 感 染 し た の を 気 付 か ず に い て 、 い ろ い ろ な 異 常 が 表 れ て し ま

っ た ら 、 つ ま り 「 発 病 」 し て し ま っ た ら 、 逆 に 慌 て て パ ソ コ ン を 閉

じ た り し な い で 、 ヴ ィ ル ス の 炙 り 出 し を す る べ き で あ る と 云 わ れ て

い ま す ． し か し こ れ は 云 う べ く し て 無 理 で 、 我 々 素 人 は す ぐ に そ の

時 点 で 電 源 を 切 っ て し ま う と い う の が 最 低 限 の 食 い 止 め 方 で し ょ う ． 

勿 論 発 病 し て い る ら し い と 解 っ て か ら 、 更 に パ ソ コ ン を 操 作 し た り

況 や メ ー ル を 発 信 し た り す る こ と は 絶 対 に 避 け る べ き で す ．  

 

次 に パ ソ コ ン の 検 疫 と ヴ ィ ル ス の 駆 除 と が 必 要 で す が 、 後 で 述 べ る

ワ ク チ ン ソ フ ト を 常 駐 さ せ て い れ ば 、 そ し て そ れ を 常 に ア ッ プ デ ー

ト さ せ て い る 場 合 は 、 比 較 的 簡 単 に 出 来 る で し ょ う が 、 そ れ が 無 い

場 合 は と に か く パ ソ コ ン に は 触 ら な い で 、 必 要 な ワ ク チ ン の 入 手 に
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努 め ね ば な り ま せ ん ．  

つ ま り 絶 対 安 静 に し て 医 者 に 行 く と い う 感 覚 で す ．  

 

６）アンチヴィルスソフトにはどのようなものがあるか？  

 

沢 山 の ソ フ ト が 市 販 さ れ て い ま す が 、 ど れ も 機 能 的 に は 似 通 っ て い

る と 考 え ら れ ま す し 、 値 段 も 大 体 横 並 び で 大 差 は あ り ま せ ん ． ５ ～

６ 千 円 と 言 う 所 で す 。  

ど の ソ フ ト を 選 ぶ か の 基 準 は 、  

 

１ ） ヴ ィ ル ス の 作 成 ・ 繁 殖 が ど ち ら か と 言 え ば 海 外 に 多 い の で 、  

  コ ン ピ ュ ー タ の 本 場 で あ る 米 国 に 本 拠 を 置 く も の が よ い と 思 わ  

  れ る ．  

２ ） 比 較 的 知 名 度 が 高 く 、 沢 山 売 れ て い る も の が 何 か と よ い と 思 わ

れ る  

３ ） 使 い 易 く 、 且 つ ア フ タ ー サ ー ビ ス の よ い も の 、 こ れ は 新 し い ヴ

ィ ル ス が 後 か ら 後 か ら 生 れ て い る 現 状 か ら す れ ば 絶 対 の 要 件 と

思 わ れ る 。  

 

以 上 か ら 下 記 ３ 点 が 代 表 的 な 候 補 と 考 え ら れ ま す が ．M C C で は 識 者  

の 意 見 、経 験 な ど を 伺 っ て 検 討 し た 結 果 Ⅰ ）を 選 ぶ こ と に し ま し た 。  

 

Ⅰ ）  株 式 会 社 シ マ ン テ ッ ク  

   N o r t o n  A n t i Vi r u s 2 0 0 1       ¥ 4 , 6 7 0 . 0 0  

 

Ⅱ ）  ト レ ン ド マ イ ク ロ 社  

   Vi r u s  B u s t e r                    ¥ 5 , 7 8 0 . 0 0  

 

Ⅲ ）  日 本 ネ ッ ト ワ ー ク ア ソ シ エ イ ツ 株 式 会 社 ( M c A f e e )  

   Vi r u s S c a n                      ¥ 6 , 0 0 0 . 0 0  

 

７）アンチヴィルスソフトはどのように働くのか？  

 

ア ン チ ヴ ィ ル ス ソ フ ト の 機 能 を N o r t o n  A n t i Vi r u s  2 0 0 3 の 場 合 で 簡

単 に 取 り 纏 め て み ま す と お よ そ 次 の 様 な も の で す ．  

 

ⅰ ） ヴ ィ ル ス の 検 出  

 

  A n t i Vi r u s  2 0 0 3 が P C に 常 駐 し て い る と 、そ の 第 一 の 機 能 と し

て ヴ ィ ル ス の 検 出 （ つ ま り 発 見 ） を し ま す ｡  

  そ の 方 法 と し て は A u t o - P r o t e c t 機 能 を オ ン に し て お け ば 、メ ー

ル の 受 信 、 F D な ど リ ム ー バ ブ ル メ デ ィ ア の 実 行 な ど の 度 に 自

動 的 に そ の 内 容 を ス キ ャ ン し て ヴ ィ ル ス の 有 無 を 確 認 し ま す ｡  
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  ま た こ れ と 同 じ 動 作 を 手 動 で 行 う こ と も 出 来 ま す 。  

 

  こ の よ う な 外 部 か ら の ヴ ィ ル ス 侵 入 を 検 査 す る 以 外 に 、 P C の

各 ド ラ イ ブ の ス キ ャ ン を 行 い 、 自 分 の パ ソ コ ン が 現 時 点 で ヴ ィ

ル ス に 感 染 し て い な い か ど う か を 調 べ る 事 も 出 来 ま す が 、 こ れ

も 予 約 に よ り 定 期 的 且 つ 自 動 的 に 行 う こ と も 、 手 動 で 随 時 行 う

こ と も 出 来 ま す 。  

 

ⅱ ） ヴ ィ ル ス の 駆 除  

 

  ヴ ィ ル ス を 発 見 す る と 、 N o r t o n  A n t i Vi r u s  2 0 0 3 内 の ワ ク チ ン

を 施 す こ と に よ り ヴ ィ ル ス を 駆 除 し て フ ァ イ ル を 無 害 化 す る こ

と が 出 来 ま す 。  

 

ⅲ ） 感 染 フ ァ イ ル の 隔 離 （ 検 疫 ）  

 

  も し も ワ ク チ ン が 効 か な い よ う な 場 合 は 、 フ ァ イ ル を パ ソ コ ン

内 で 隔 離 し 、発 病 し な い（ つ ま り そ の フ ァ イ ル が 実 行 さ れ な い ）

よ う に 保 全 す る こ と が 出 来 ま す 。  

  こ の 後 で 適 切 な 措 置 （ 例 え ば レ ジ ス ト リ の 修 復 ） の 後 に こ の 汚

染 さ れ た フ ァ イ ル を 削 除 す る な り 、 シ マ ン テ ッ ク 社 に 送 っ て 解

析 及 び 駆 除 処 理 を 依 頼 す る こ と が 出 来 ま す 。  

 

 

ⅳ ） 定 期 的 ・ 自 動 的 ア ッ プ デ ー ト  

 

  上 記 の タ ス ク を 実 行 出 来 る よ う に す る に は 、そ の ソ フ ト が 常 に

ア ッ プ デ ー ト さ れ て い る 必 要 が あ り ま す ．  

  つ ま り 新 型 ヴ ィ ル ス が 世 界 の 何 れ か の 場 所 で 報 告 さ れ る と 、 直

ち に そ の ヴ ィ ル ス の デ ー タ ベ ー ス （ シ マ ン テ ッ ク 社 で は ヴ ィ ル

ス 定 義 と 呼 ぶ ） を ダ ウ ン ロ ー ド し て 置 か な け れ ば な ら な い わ け

で す ｡  

こ れ は 恰 も ヴ ィ ル ス の 指 紋 登 録 の よ う な も の で 、 N o r t o n  

A n t i Vi r u s 2 0 0 3 を イ ン ス ト ー ル し 、 登 録 す れ ば そ の 後 イ ン タ ー

ネ ッ ト に 接 続 す る と 、 シ マ ン テ ッ ク 社 の サ ー バ ー が 感 知 し て 自

動 的 に ヴ ィ ル ス 定 義 の 更 新 と そ れ に 対 応 す る ワ ク チ ン の ダ ウ ン

ロ ー ド を や っ て く れ る と い う 便 利 な シ ス テ ム で す ．  

シ マ ン テ ッ ク 社 は こ れ を L i v e U p d a t e と 呼 ん で お り 、 １ 年 間 は

無 料 で す ｡  

 

ⅴ ） 救 済 デ ィ ス ク セ ッ ト  

 

  A n t i Vi r u s 2 0 0 1 を イ ン ス ト ー ル す る プ ロ セ ス の 中 で 、 ヴ ィ ル ス  

が 原 因 で P C が 正 常 に 起 動 し な く な た 場 合 に 備 え て 、５ 枚 の F D

に よ る 救 済 デ ィ ス ク セ ッ ト の 作 成 が 指 示 さ れ ま す 。 こ の F D を

保 存 し て 置 け ば ま さ か の 時 に パ ソ コ ン を 立 ち 上 げ る こ と が 出 来
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ま す が 、 こ の デ ィ ス ク も い つ も ア ッ プ デ ー ト し て 置 か な い と 、

デ ィ ス ク に 入 っ て い る ヴ ィ ル ス 定 義 が 古 い も の で あ る 場 合 は  

新 種 の ヴ ィ ル ス を 認 知 出 来 な い の で 除 去 出 来 な い と い う の は 当

然 で す が 、ま た シ ス テ ム の 復 元 も 出 来 な い 場 合 が あ る よ う で す ｡  

し か し こ れ を 常 に や っ て お く と い う の は 結 構 大 変 な 手 間 な の で

そ こ ま で 神 経 質 に な ら な く て も １ 年 後 に ソ フ ト の ヴ ァ ー ジ ョ ン

ア ッ プ の 時 ま で は 大 丈 夫 と 考 え て も よ い の で は な い か と 思 い ま

す ？ ）  

 

 

８）結論としてのヴィルス予防措置  

 

結 論 的 に 如 何 に コ ン ピ ュ ー タ ヴ ィ ル ス を 防 ぐ か を 纏 め て み る と 次 の

様 に な る と 思 わ れ る 。  

 

１ ）  ヴ ィ ル ス に つ い て の 基 礎 知 識 を 充 分 に 持 つ こ と  

 

  先 ず は 敵 を 知 ら ね ば な ら な い ． 徒 に 怯 え て い る こ と は な い が 、  

  甘 く 見 て 無 防 備 で い る の は 愚 の 骨 頂 と 言 う べ き で あ る 。  

  2 0 0 0 年 に 話 題 を 呼 ん だ I  l o v e  y o u , P r e t t y  P a r k , W 3 2 x m t 何 れ も  

  か な り 報 道 さ れ て い た の で 、 も し こ れ を 予 め 勉 強 し て い れ ば 、  

  お か し な メ ー ル の フ ァ イ ル 名 を 見 た だ け で ピ ン と 来 た 筈 で あ る ． 

  こ の 意 味 で は 新 種 の ヴ ィ ル ス が 現 わ れ る と 、 す ぐ に 報 道 さ れ て

い る の で 、 ユ ー ザ ー が 強 い 関 心 を 持 っ て い れ ば 、 充 分 な 予 備 知

識 を 常 に 持 ち 得 る 環 境 は あ る の で あ る ．  

 

２ ）  ア ン チ ヴ ィ ル ス ソ フ ト を パ ソ コ ン に 常 駐 ・ 機 能 さ せ る こ と  

 

  リ ア ル タ イ ム で ヴ ィ ル ス を 補 足 し 、 特 定 ・ 駆 除 出 来 る よ う に 自

分 の パ ソ コ ン を 武 装 し て 置 く べ き で あ る 。  

  更 に こ れ が 重 要 な 事 で あ る が 、 こ の ソ フ ト の メ ン テ ナ ン ス が 重

要 で 、 常 に ア ッ プ デ ー ト し て 、 新 種 の ヴ ィ ル ス の デ ー タ ベ ー ス

（ シ マ ン テ ッ ク で は ヴ ィ ル ス 定 義 ） を 入 手 し て お く と 共 に 、 ワ

ク チ ン を ダ ウ ン ロ ー ド し て お く こ と が 絶 対 に 不 可 欠 で あ る ｡  

 

３ ）  定 期 的 に パ ソ コ ン の 全 ド ラ イ ブ の ヴ ィ ル ス 検 索 を す る こ と  

 

  ２ ） が 水 際 作 戦 と す れ ば 、 こ れ は そ の 上 で 更 に パ ソ コ ン 内 部 を  

  よ く 掃 除 し て 置 こ う と い う 意 味 で 、 定 期 的 に 全 ド ラ イ ブ の ス キ

ャ ニ ン グ を す る こ と が 必 要 で あ る ． こ れ に は ２ ０ 分 程 度 の 時 間

が か か る の で 、 月 一 回 位 の タ ス ク で よ い と 思 う 。  

 

４ ）  そ れ で も 尚 外 か ら の ヴ ィ ル ス 侵 入 に 対 し 充 分 警 戒 す る こ と  

 

  つ ま り は メ ー ル の 添 付 書 類 を 開 く に は 、 そ れ が た と え 信 頼 出 来  
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  る と 思 う 人 か ら の メ ー ル で も 、 充 分 気 を つ け て 不 用 意 に 扱 わ な

い こ と ｡  

  雑 誌 の 付 録 の C D や 、 他 人 の デ ー タ を F D で 受 け 取 っ た ら 時 は  

  一 応 感 染 の 危 険 が 無 い か 確 か め る 心 掛 け が 必 要 で あ ろ う 。  

  A n t i Vi r u s  ソ フ ト が 常 駐 し て い れ ば 、 必 ず 自 動 的 に チ ェ ッ ク  

  さ れ る 仕 組 み に な っ て は い る し 、 手 動 で も チ ェ ッ ク 出 来 る の で  

あ る が 、 新 種 の ヴ ィ ル ス で 検 出 不 能 と い う こ と も あ り 得 る こ と

な の だ ｡  

 

５ ）  こ の よ う な 予 防 体 制 を 敷 い て い て も 尚 感 染 ・ 発 病 し た と い う

疑 念 が 生 じ た ら 、 直 ち に 適 切 な 駆 除 或 い は 検 疫 に 努 め 、 徒 に

蔓 延 さ せ な い こ と に 心 掛 け る こ と ．  

 

６ ）  デ ー タ フ ァ イ ル の バ ッ ク ア ッ プ を 常 に 講 じ て 置 く こ と 。  

 

  ヴ ィ ル ス に 感 染 し 発 病 し て も 、 パ ソ コ ン が 壊 れ て し ま う わ け で

は な い ． い ざ と な れ ば ハ ー ド デ ィ ス ク の フ ォ ー マ ッ ト で 根 こ そ

ぎ ヴ ィ ル ス は 退 治 出 来 る の で あ る が 、 そ の 際 シ ス テ ム フ ァ イ ル

は 再 現 出 来 て も 、 デ ー タ フ ァ イ ル は 永 遠 に 戻 ら な い こ と が 起 こ

り 得 る の で あ る か ら 、 常 に こ れ に 備 え て バ ッ ク ア ッ プ を 怠 ら な

い よ う に 心 が け ね ば な ら な い ．  

 

要するに「備えあれば憂いなし」なのである ．  

 

９）バックアップについて  

 

さ て ヴ ィ ル ス の 予 防 及 び 駆 除 に つ い て は 既 に 述 べ た 通 り で す が 、 そ  

れ で も ま だ 万 全 と は 云 い 難 い の で す 。例 え ば 新 型 ヴ ィ ル ス に 襲 わ れ 、 

デ ー タ ベ ー ス が 無 い 為 そ の 検 出 が 出 来 な か っ た 時 に は ど う し よ う も  

あ り ま せ ん ．  感 染 は 免 れ な い の で す ．  

 

そ こ で 考 え ら れ る の が 「 バ ッ ク ア ッ プ 」 で す ．  

こ れ ま で ど ち ら か と 言 え ば ハ ー ド デ ィ ス ク ク ラ ッ シ ュ に 備 え て の バ  

ッ ク ア ッ プ を 屡 々 論 じ て 来 ま し た が 、 ヴ ィ ル ス の 被 害 に 遭 っ て 究 極  

の 選 択 は ハ ー ド デ ィ ス ク の フ ォ ー マ ッ ト と い う こ と に な れ ば 、 こ れ

ま で 長 い 間 蓄 え て 来 た デ ー タ は 根 こ そ ぎ 失 わ れ て し ま い 、 二 度 と 回

復 す る 事 は 出 来 な い の で す ．  

こ の 被 害 は 金 銭 に は 替 え ら れ な い ほ ど 大 き い か も 知 れ ま せ ん 。  

こ の 機 会 に 是 非 定 期 的 な バ ッ ク ア ッ プ を 取 っ て 置 く 事 を お 奨 め す る

次 第 で す 。  

 

（ イ ） バ ッ ク ア ッ プ 先 の メ デ ィ ア  

ハ ー ド デ ィ ス ク に 入 っ て い る デ ー タ フ ァ イ ル を 何 ら か の リ ム ー バ ブ
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ル メ デ ィ ア に コ ピ ー す る こ と が 、 バ ッ ク ア ッ プ で す ．  

メ デ ィ ア は F D、 P D、 Z I P、 M O、 C D 更 に は 外 付 け H D な ど 色 々 あ

り 、 容 量 も ま ち ま ち な の で バ ッ ク ア ッ プ す る べ き デ ー タ の 量 に よ っ

て 選 べ ば よ い の で す が 、 F D 以 外 は 書 き 込 み 用 の ド ラ イ ブ が 標 準 品

と し て パ ソ コ ン に 付 い て い な い の で 先 ず こ れ ら の 周 辺 機 器 の 整 備 が

必 要 で す 。  

ま た こ れ ら の 機 器 の イ ン タ ー フ ェ ー ス と し て 、 ス カ ジ ー ボ ー ド が 必

要 に な る こ と も あ り 、 そ れ な り の 設 備 投 資 を 必 要 と し ま す 。  

 

取 り 敢 え ず は ミ ニ マ ム の 措 置 と し て F D に 取 れ る だ け で も バ ッ ク ア

ッ プ し て お け ば 、 か な り の 文 書 デ ー タ は 保 存 出 来 る と 思 い ま す 。  

 

リムーバブルディスクの

種 類  

容 量  ドライブの接 続  ドライブの値 段  メディアの値 段  

FD  １．４M B  P C標 準 品  0  \ 5 0 . 0 0  

Z I P  1 0 0M B  パラレルポート  \15 , 0 0 0 . 0 0  \ 2 , 0 0 0 . 0 0  

M O  2 3 0 - 5 0 0M B  SC S I  \ 3 0 , 0 0 0 . 0 0  \ 1 , 0 0 0 . 0 0  

CD - R  6 3 0M B  SC S I ,U SB  \ 3 0 , 0 0 0 . 0 0  \ 1 0 0  

CD - RW  63 0M B  SC S I ,U SB  \ 3 0 , 0 0 0 . 0 0  \ 1 , 5 0 0 . 0 0  

HD（外 付 け）  2～2 0G B  SC S I ,U SB  \ 1 5 , 0 0 0以 上  － 

 

 

（ ロ ） バ ッ ク ア ッ プ の 方 法  

 

① エ ク ス プ ロ ー ラ で コ ピ ー を 作 っ て お く 方 法  

 

簡 単 な 方 法 と し て は 、 エ ク ス プ ロ ー ラ 画 面 で ハ ー ド デ ィ ス ク の 中 に

あ る フ ァ イ ル を F D な ど の メ デ ィ ア に コ ピ ー す れ ば よ い ．  

デ ー タ フ ァ イ ル の 数 が そ れ ほ ど 多 く な い 人 に と っ て は こ れ が 一 番 簡

単 な 方 法 で す 。  

ま た エ ク ス プ ロ ら 画 面 を 呼 び 出 さ な く て も 、「 フ ァ イ ル 」 → 「 送 る 」

で ３ ．５ イ ン チ A ド ラ イ ブ へ 送 っ て し ま え ば 、そ れ だ け で フ ロ ッ ピ

ー デ ィ ス ク に コ ピ ー さ れ て し ま い ま す ｡（ こ の 場 合 の「 送 る 」は 移 動

で な く コ ピ ー で す か ら 、 元 の ハ ー ド デ ィ ス ク 中 の フ ァ イ ル は そ の ま

ま 残 っ て い ま す ｡  

Wo r d ,  E x c e l な ど で 作 っ た デ ー タ フ ァ イ ル は こ れ で か な り 賄 え る

し 、 筆 ま め の 住 所 録 な ど も １ 枚 の F D で 殆 ど 充 分 で あ る と 考 え て よ

い で し ょ う ． 一 度 保 存 し た デ ー タ は そ れ を 何 度 で も 上 書 き 出 来 ま す

か ら 、 定 期 的 に 修 正 バ ッ ク ア ッ プ す る の も 簡 単 で す 。  

但 し こ の 方 法 は ア プ リ ケ ー シ ョ ン ソ フ ト の コ ピ ー を 同 時 に 取 っ て い

る わ け で は な い の で 、 そ の デ ー タ は 当 該 ソ フ ト の 無 い パ ソ コ ン で は

読 み 取 る 事 は 出 来 ま せ ん ｡  

 

② ウ ィ ン ド ウ ・ シ ス テ ム と し て の 「 バ ッ ク ア ッ プ 」 を 使 う 方 法  
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も っ と 正 式 に バ ッ ク ア ッ プ し た け れ ば 、Wi n d o w s の 中 に あ る バ ッ ク

ア ッ プ の シ ス テ ム を 使 っ て や れ ま す 。  

「 ス タ ー ト 」 → 「 プ ロ グ ラ ム 」 → 「 ア ク セ サ リ ー 」 → 「 シ ス テ ム ツ

ー ル 」 で 「 パ ッ ク ア ッ プ 」 と い う ア プ リ ケ ー シ ョ ン が あ り ま す の で

こ れ を 実 行 す れ ば よ い の で す ｡  

こ の ス タ ー ト ア ッ プ ア イ コ ン を デ ス ク ト ッ プ に 取 っ て 置 く と そ の 後

の 定 期 的 バ ッ ク ア ッ プ が 簡 単 に 出 来 る で し ょ う 。  

 

も し も 上 の 方 法 で バ ッ ク ア ッ プ が 見 つ か ら な い 時 は 、 ウ ィ ン ド ウ の

設 定 段 階 で こ れ を 入 れ て い な い と 言 う 事 な の で 、 下 記 の 方 法 で 設 定

を し ま す ｡  

「 マ イ コ ン ピ ュ ー タ 」 → 「 コ ン ト ロ ー ル パ ネ ル 」 → 「 ア プ リ ケ ー シ

ョ ン の 追 加 と 削 除 」で 、「 Wi n d o w フ ァ イ ル 」タ ブ を ク リ ッ ク し 、フ

ァ イ ル の 種 類 か ら 「 シ ス テ ム ツ ー ル 」 を 選 ん で 下 さ い 。  

「 説 明 」 → 「 詳 細 」 の 中 か ら 「 M i c r o s o f t バ ッ ク ア ッ プ 」 の チ ェ ッ

ク を 入 れ て や れ ば こ の ア プ リ ケ ー シ ョ ン が 入 っ て 来 ま す 。  

 

こ の バ ッ ク ア ッ プ は 意 外 に 簡 単 で ウ ィ ザ ー ド の 画 面 に 従 っ て 進 ん で

行 け ば よ い だ け で す し 、 ド ラ イ ブ の 中 の 任 意 の フ ォ ル ダ ー の み の バ

ッ ク ア ッ プ も 出 来 る の で 直 ぐ に 馴 れ て 使 え る よ う に な り ま す ｡  

ま た 一 度 バ ッ ク ア ッ プ を 取 っ た フ ァ イ ル を そ の 後 の 変 更 に 応 じ て バ

ッ ク ア ッ プ の し 直 し を し て 保 存 す る の も こ の 方 法 で 簡 単 に や る こ と

が 出 来 ま す 。  

 

③ 究 極 の バ ッ ク ア ッ プ  

 

一 番 完 全 な 形 で バ ッ ク ア ッ プ を 取 る 方 法 は と 言 わ れ れ ば 、 現 段 階 で

は 外 付 け の ハ ー ド デ ィ ス ク に 自 分 の P C 内 の ハ ー ド デ ィ ス ク を そ っ

く り そ の ま ま バ ッ ク ア ッ プ す る 事 で し ょ う ｡  

こ の 外 付 け H D D は 最 近 容 量 も ８ G B 以 上 で も S C S I が 認 知 す る よ う

に な っ た し 、 値 段 的 に も 革 命 的 に 安 く な っ た の で 前 に 述 べ た よ う な

様 々 な メ デ ィ ア を 沢 山 使 っ て バ ッ ク ア ッ プ を 取 る よ り よ ほ ど 簡 単 で

す 。  

こ の ハ ー ド デ ィ ス ク は 外 付 け で す か ら 、 P C の ヴ ィ ル ス 感 染 や ク ラ

ッ シ ュ に よ る H D D フ ォ ー マ ッ ト の 危 険 か ら は 完 全 に 圏 外 と な り ま

す ｡  

し か し こ の ハ ー ド デ ィ ス ク も ま た ク ラ ッ シ ュ の 運 命 か ら は 免 れ な い

の で 、 こ の 中 の 重 要 な デ ー タ を 定 期 的 に C D で 取 っ て 置 く と 言 う パ

ソ コ ン の 達 人 が 居 ら れ ま し た が 、 茲 ま で 来 れ ば そ れ こ そ 究 極 の バ ッ

ク ア ッ プ と 言 っ て よ い で し ょ う ｡  

 

 

以 上 /  

 


